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1. Introduccién

De acuerdo con lo que establece la RGPD en lo que respecta a los datos de caracter
personal, y en defensa de los intereses de los titulares de dichos datos de caracter personal

el uso y tratamiento que se realice de sus datos estara sujeto a esta politica de privacidad.
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2. Ambito de aplicacion

La normativa de proteccion de datos serd aplicable a los datos de caracter personal
registrados en soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad

de uso posterior de estos datos por los sectores publicos y privados.
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3. Marco legal de referencia

Constitucién Espafiola

RGPD de 25 de Mayo Reglamento europeo de Proteccion de datos.

Instruccion 1/1998, de 19 de enero, de la Agencia de Proteccion de Datos, relativa al

ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion.

Directiva 94/46/CE del Parlamento Europeo y el Consejo, de 24 de octubre de 1995,

relativa a la proteccién de las persones fisicas, respecto al tratamiento de datos

personales y a la libre circulacién de las mismas.
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4. Definiciones

4.1. Datos de caracter personal

Cualquier informacién referente a personas fisicas identificadas o identificables (voz,
imagen, teléfono...). Toda informacién que se pueda vincular directamente con una persona
o indirectamente mediante la conexion de la informacion con datos identificativos de dicha

persona.

4.2. Fichero

Cualquier conjunto organizado de datos de caracter personal, sea cual sea la forma o la
modalidad de creacién, almacenamiento, organizacion y acceso (base de datos

informatizada, documentos ofiméaticos, archivos manuales, etc.)

4.3. Tratamiento de datos

Operaciones y procedimientos técnicos de cardcter automatizado o no, que permiten
recoger, grabar, conservar, elaborar, modificar, blogquear y cancelar, asi como las cesiones
de datos que deriven de comunicaciones, consultas, interconexiones y transferencias.
Cualquier accion que se lleve a cabo con datos personales entra dentro del concepto de

tratamiento.

4.4. Responsable del fichero o tratamiento

Persona fisica o juridica, de naturaleza publica o privada, u 6rgano administrativo, que

decida sobre la finalidad, el contenido y el uso del tratamiento.

4.5. Afectado o interesado

Persona fisica titular de los datos personales que son objeto del tratamiento.
4.6. Procedimiento de disociacion

Cualquier tratamiento de datos personales de manera que la informacién que se obtenga no

se pueda asociar a una persona identificada o identificable.
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4.7. Encargado del tratamiento

Persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, sélo o
conjuntamente con otros, trata datos personales por cuenta del responsable del tratamiento.
Asi, por ejemplo, es encargado del tratamiento una gestoria que lleva a cabo las néminas
por cuenta de REARMACHINE o de cualquiera o una empresa informética que gestiona el
un software de REARMACHINE

4.8. Consentimiento del interesado

Cualquier manifestacién de la voluntad, libre, inequivoca, especifica e informada, mediante
la cual el interesado consiente el tratamiento de datos personales que le conciernen. Por
ejemplo cuando un candidato entrega un curriculum en las dependencias de recursos
humanos de REARMACHINE

4.9. Cesion o comunicacion de datos

Revelacion de datos efectuada a una persona diferente del interesado.

4.10. Fuentes accesibles al publico

Ficheros que podran ser consultados por cualquier persona, sin que lo impida una norma
limitativa o sin otra exigencia que, si es necesario, el abono de una contraprestacion. Sélo
se consideran fuentes de acceso al publico el censo promocional, los repertorios telefénicos
en los términos que prevé la normativa especifica y las listas de personas que pertenecen a
grupos de profesionales que contengan Unicamente los datos de nombre, titulo, profesion,
actividad, grado académico, direccion e indicacion de su pertenencia al grupo. Asi mismo,
tienen el caracter de fuentes de acceso publico los periddicos y los boletines oficiales y los

medios de comunicacion.
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5. Contenido

La implementacion de la normativa de proteccion de datos exige la definicion de un plan de
adecuacion que ha de comenzar con la identificacion de todos los ficheros y tratamientos de
datos personales, tanto automatizados como manuales, que se lleven a cabo dentro de
REARMACHINE y el andlisis de como estan interconectados. Se debe definir el flujo o
recorrido de los datos a lo largo de su tratamiento a fin de identificar:

Qué datos personales se recogen y para que finalidad

Cdémo se recogen (formularios, electronicamente, telefénicamente....).
Quién los trata (areas, departamentos...).

Cdémo circulan dentro de la entidad (en soporte papel, teleméaticamente...).
A quién se ceden o que transferencias internacionales se llevan a cabo.
Como se conservan o como se destruyen.

El resultado de este andlisis ha de ser un inventario de los ficheros y tratamientos de datos
personales respecto a los cuales se deberan de implementar todos los requerimientos de la

normativa de proteccion de datos.
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6. Recogida de datos

Las fuentes de recogida de datos segun la legislacion vigente en materia de proteccion de

datos de caréacter personal son:

e Consentimiento del interesado.

e Fuentes accesibles al publico.
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7. Principios de la proteccion de datos

Calidad

Informacion

Deber de secreto

Datos especialmente protegidos
Consentimiento

Cesiones

Prestaciéon de servicios
Ejercicio de derechos

Medidas de seguridad

7.1. Calidad

En primer término, cualquier entidad que trata datos personales debe analizar si el
tratamiento de conformidad con el principio de calidad de los datos personales es legitimo,

principio esencial del derecho fundamental a la proteccion de datos.
El principio de calidad de los datos exige que:

¢ Los datos personales que se recogen y se tratan sean Unicamente los adecuados,
pertinentes y no excesivos en relacién con el ambito y las finalidades a las cuales se

destinen (principio de proporcionalidad).

¢ Las finalidades para las cuales estos datos personales se recogen y se someten a

tratamiento han de ser determinadas, explicitas y legitimas.
Son también requerimientos del principio de calidad de los datos que:

e Los datos personales no se utilicen para finalidades incompatibles con el

objetivo para el cual los datos van a ser recogidos

e Los datos personales sean exactos y puestos al dia con la finalidad de que
respondan a la veracidad de las situaciones de los afectados. La
actualizacion se debe llevar a cabo no solo a peticién del interesado en
ejercicio de derecho de rectificacién, sino también de oficio en el mismo

momento en que la entidad tenga conocimiento de la inexactitud.
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7.2.

Se cancelan los datos personales cuando pasen a ser inexactos o
incompletos o cuando ya no sean necesarios o pertinentes de acuerdo con la

finalidad para la cual fueron recogidos o registrados.

Sean an6nimos los datos personales o se desasocie la informacién cuando la
identificacion del interesado ya no sea necesaria para las finalidades de
acuerdo con las cuales los datos hayan sido recogidos o registrados. Asi, por
ejemplo, se pueden hacer andénimas para realizar estadisticas realizadas por
el departamento de calidad de REARMACHINE

Se almacenen los datos personales de manera que se permita el ejercicio
eficaz del derecho de acceso del interesado, excepto en los supuestos de

cancelacion.

No se recojan datos personales para medios fraudulentos, desleales o ilicitos.

Informacioén

Tal y como establece el RGPD antes de proceder a la recogida de datos personales se ha

de informar a los titulares de manera expresa, precisa e inequivoca:

de la existencia de un fichero o un tratamiento de datos de caracter personal,
de la finalidad de la recogida de los datos y de los destinatarios de la informacion;

del caracter obligatorio o facultativo de la respuesta a las preguntas que se planteen;
de las consecuencias de la obtencidn de los datos o de la negativa a subministrarlos;

de la posibilidad de ejercer los derechos de acceso, rectificacion, cancelacion y
oposicion;

de la identidad y la direccion del responsable del tratamiento o, si es necesario, de su

representante.

En los casos que para la recogida de los datos se utilice cuestionarios o impresos se ha de

hacer constar la informacion anterior de manera claramente legible. Esta informacion se

debe facilitar, en todo caso, con independencia del sistema de recogida de los datos que se

utilice. Asi, en el caso de recogida telefénica de datos se pueden, por ejemplo, disefiar

argumentos para que los operadores que recogen los datos faciliten el derecho de

informacion.
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Si los datos no se recogen directamente de su titular se le tiene que informar, dentro de los
tres meses siguientes al momento de registrar los datos, de manera expresa, precisa e
inequivoca:
a) Del contenido del tratamiento
b) De la procedencia de los datos
c) De la existencia de un fichero o un tratamiento de datos de caracter personal, de la
finalidad de la recogida de los datos y de los destinatarios de la informacion
d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion
e) De laidentidad y la direccién del responsable del tratamiento o, si es necesario, de
su representante
La informacién de los apartados c), d) y e) solo se debera facilitar si no se ha informado al

titular anteriormente.

El deber de informar al titular de los datos es una de las principales obligaciones del
responsable del fichero, dado que permite garantizar el pleno ejercicio del derecho a la
proteccibn de los datos personales, ya que tiene como mision fundamental dar la
informacién necesaria a su titular para controlar, de manera efectiva, los tratamientos que se

llevan a cabo con sus datos.

El derecho de informacién no se ha de confundir con la necesidad de obtener el

consentimiento para determinados tratamientos.

Asi, en el momento de iniciar un nuevo tratamiento se debe hacer un analisis previo que
permita la definicion exacta del tratamiento que se quiere llevar a cabo para informar al

titular de los datos de la manera mas precisa posible.

7.3. Deber de secreto

Los responsables del fichero y todos los participantes en el proceso de gestién de los datos
personales estan obligados al secreto profesional. Este deber se mantiene una vez

extinguida la relacién que daba lugar al tratamiento de los datos.
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Asi, es recomendable incorporar y definir esta obligacion en los contratos laborales y en los
procedimientos internos y en las regulaciones especificas que recogen los derechos y las
obligaciones de los usuarios, de los encargados del tratamiento y de los responsables de los
ficheros, con el fin de dar a conocer el contenido y concienciar sobre su aplicacion y su

cumplimiento.

7.4. Consentimiento

El consentimiento es el eje central en la regulacion del derecho a la proteccion de datos
personales, ya que, como regla general, para el tratamiento de los datos de caracter

personal es necesario el consentimiento inequivoco de su titular.
Asi mismo, no sera necesario el consentimiento cuando los datos personales:

¢ Cuando se refiera a las partes de un contrato o precontrato de una relacién laboral,
de negocios 0 administrativa y sean necesarios para su mantenimiento o
cumplimiento.

e Cuando el tratamiento de los datos tenga como finalidad proteger un interés vital del
interesado.

¢ Cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea
necesario para la satisfaccion del interés legitimo perseguido por el responsable del
fichero.

¢ Cuando el tratamiento se ampare a una Ley o norma con rango de Ley.

7.5. Datos especialmente protegidos

Son datos especialmente protegidos estableciéndose unas garantias especiales en la su
recogida (consentimiento expreso y en algunos casos también por escrito) los datos de

caracter personal que revelen:

Ideologia
Afiliacion sindical
Religion
Creencias
Origen racial
Salud

Vida sexual
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7.6. CESIONES O COMUNICACIONES DE DATOS

La cesién o comunicacion de datos personales se define como cualquier revelacion de datos

a una persona diferente de su titular.

Se diferencian las cesiones o comunicaciones de las transferencias internacionales, ya que
tienen una regulacion especifica. Son transferencias internacionales las comunicaciones de
datos que tienen como destinatario un responsable de fichero situado fuera del territorio

espafiol.

En términos generales, la comunicacion de datos de caracter personal requiere o bien la
obtencion del consentimiento del interesado o titular de los datos o bien la existencia de una

habilitacion expresa prevista en una norma con rango de ley.

Es necesario diferenciar la cesion de datos del acceso a los datos por parte de terceros
como consecuencia de la prestacion de un servicio. En este Ultimo caso, la ley prevé
especificamente la figura del encargado de tratamiento que es un tercero, persona 0

entidad, que trata datos de caracter personal por cuenta del responsable del fichero.

Este acceso por parte de un encargado de tratamiento no es calificado por la normativa
como cesién o comunicacion de los datos y no le es aplicable el régimen de autorizacién o
habilitacién legal, pero si que requiere la formalizacion de un contrato o convenio entre el
responsable y el encargado que ha de prever las obligaciones de las partes, las medidas de
seguridad aplicables con indicacion expresa que los datos deberan ser devueltos al

responsable o ser destruidos una vez finalizado el servicio.

Los tratamientos de datos personales por parte de entidades estan sujetas al régimen
general previsto en el RGPD que prevé excepciones a la regla general del consentimiento
del interesado en diversos supuestos, entre otros, cuando la comunicacion tiene como
destinatario el Defensor del Pueblo, el Ministerio Fiscal, los Jueces o tribunales, o cuando la

cesion de datos relativos a la salud es necesaria por razén de una urgencia.



Politica de privacidad Edicion: O
Fecha :26/06/2018
Pagina 16 de 21

Finalmente, respecto a las transferencias internacionales que tengan como destinatario
paises que no proporcionan un nivel de proteccidén equiparable al previsto en el RGPD, es
necesario obtener la autorizacion previa del director de la Agencia Espafiola de Proteccion
de Datos.

7.7. Prestaciones de servicios

Las comunicaciones o accesos de datos realizados por un tercero para la prestacion de un

servicio al responsable del tratamiento no se consideraran cesiones propiamente dichas.

La comunicacién de datos realizada en una prestacion de servicios que no esté regulada por

escrito se podra considerar cesion ilicita de datos.

En consecuencia la empresa o entidad cesionaria de los datos sera considerada también
responsable del fichero, y respondera ante de los incumplimientos de la normativa en los

que haya incurrido.

7.8. Ejercicio de derechos

El derecho a la proteccion de datos de caracter personal atribuye a su titular un conjunto de
potestades o derechos para garantizar y controlar los tratamientos de sus datos personales

por parte de terceros.. Estos derechos son:

e Derecho de acceso: derecho a solicitar y obtener informacion de sus datos
personales sometidos a tratamiento, sobre su origen y las comunicaciones
efectuadas o las que se prevén hacer.

e Derecho de rectificacion: derecho a rectificar y corregir los errores o las
incorrecciones que en todo o en parte presenten los datos personales. Este derecho
responde a las exigencias del principio de calidad de los datos personales, que exige
gue los datos sean exactos y se pongan al dia de manera que respondan con la
veracidad a la situacion actual del afectado.

e Derecho de cancelacién: derecho a cancelar los datos cuando dejen de ser
necesarios o pertinentes para la finalidad que legitimo la obtencion.
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Derecho de oposicién: derecho a oponerse al tratamiento de los datos personales
atendiendo a motivos fundamentales y legitimos relativos a una situacién personal
concreta, en aquellos casos en que el consentimiento para el tratamiento no sea
exigido y siempre que una ley no establezca lo contrario.

Los titulares de los datos ejerceran sus derechos ante los responsables de los ficheros o de

las unidades designadas a este efecto, y se habra de definir un procedimiento interno para

garantizar el ejercicio. Asi, por ejemplo, se pueden designar las areas relacionadas con el

responsable de seguridad de REARMACHINE como puntos de recepcion de las solicitudes

del ejercicio de derechos y que éstas gestionen la respuesta ante estas situaciones.

En cualquier caso, todo el personal de REARMACHINE que en un momento concreto

puedan atender este tipo de situaciones, ha de estar en disposicion de informar a los

interesados de dénde y cdmo pueden ejercer sus derechos.

Este procedimiento debe ser conforme a los requerimientos siguientes:

Los derechos de acceso, rectificacion, cancelaciéon y oposicién, dada su naturaleza
de derechos personalisimos, los puede ejercer Unicamente su titular o la persona
gue ostenta la representacion; en todo caso, la identidad de la persona que ejerce el
derecho debera de ser debidamente acreditada mediante la correspondiente

documentacion.

Toda peticion de ejercicio de derechos, presentada ante del responsable o del area
designada al efecto, ha de ser contestada formalmente, con independencia que los
datos de la persona afectada figuren o no en los correspondientes ficheros de datos
personales. La respuesta se debe facilitar a través de un medio que permita acreditar

la recepcion.

El derecho de acceso se puede garantizar mediante la mera consulta de los datos,
ya sea a través de la visualizacion o de la indicacién de los datos que son objeto de
tratamiento, por medio de escrito, copia, o fotocopia, certificada o no, en formato
legible e inteligible, sin utilizar claves o codigos que requieran el uso de dispositivos

mecénicos especificos. Este derecho solo se puede ejercer a intervalos no inferiores
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a 12 meses, salvo que se acredite un interés legitimo a este efecto. El responsable
del fichero o tratamiento debe resolver la peticion de acceso en el plazo de un mes.
Si la resolucion fuera estimatoria sera necesario hacer efectivo el acceso en el plazo
de 10 dias e informar de cuéles son los datos objeto de tratamiento, de su
procedencia y finalidades y usos a que son destinados y de las comunicaciones a

terceros. Si los datos provienen de diferentes fuentes, sera necesario indicarlas.

La solicitud de ejercicio del derecho de rectificacion debe indicar el dato que es
erréneo y la correccion que ha de realizarse, que se debera acreditar por medio de la
documentacion que corresponda, salvo que la rectificacion dependa exclusivamente
del consentimiento del interesado. El responsable del fichero debe rectificar los datos
en los 10 dias siguientes al dia de la recepcién de la peticion. Si los datos
rectificados se han cedido previamente, el responsable del fichero ha de notificar al

destinatario de los datos la rectificacién efectuada en el mismo plazo.

La solicitud de cancelacion de datos personales ha de indicar que el titular revoca
el consentimiento prestado para el tratamiento de sus datos, o si se trata de un
supuesto de datos erréneos o inexactos también ha de aportar la documentaciéon
acreditativa de este hecho. Si es procedente, la cancelacién dara lugar al bloqueo de
los datos; Unicamente se conservaran a disposicion de las administraciones publicas,
jueces y tribunales para atender posibles responsabilidades nacidas del tratamiento,
durante el plazo de su prescripcion. Una vez transcurrido este plazo los datos

personales se han de suprimir.

El responsable del fichero o tratamiento tiene la obligacion de hacer efectivo la
cancelacion del mismo. Esta resolucion se debe notificar al interesado y a los
terceros que dispongan de estos datos; y estos terceros destinatarios de los datos
personales que han de ser objeto de cancelacién también han de bloquear o

suprimir, segn corresponda.

El ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicién al

tratamiento de datos de caracter personal es gratuito.
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7.9. Medidas de seguridad

El responsable del fichero, y si es el caso, el encargado del tratamiento han de adoptar las
medidas de seguridad técnicas y organizativas necesarias para garantizar la seguridad de
los datos de caracter personal que tratan, para evitar la alteracién, la pérdida o el acceso por

parte de terceros no autorizados.

Las medidas minimas que se han de aplicar a los tratamientos de datos de caracter
personal se regulan en el Reglamento Europeo de Proteccion de Datos de Caréacter
Personal. Estas medidas se han de aplicar teniendo en cuenta el estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos los datos

personales.

El Reglamento Europeo de Proteccibn de Datos de Caracter Personal. Establece un
conjunto de medidas tanto técnicas como organizativas que seran aplicables en funcién del
tipo de datos tratados y del soporte en el cual se encuentren almacenados. Estas medidas
se clasifican en tres niveles de seguridad diferentes segun la naturaleza de los datos

personales: basico, medio y alto.

Las medidas que corresponden al nivel de seguridad basico son aplicables a todos los

tratamientos de datos personales.

Las medidas de nivel de seguridad medio se aplican a los ficheros que contienen datos
relativos a la comision de infracciones administrativas o penales, hacienda publica, servicios
financieros y los ficheros relativos a los servicios de informacion sobre solvencia patrimonial
y crédito. Asi mismo, en los ficheros que contienen un conjunto de datos personales
suficientes que permitan obtener una evaluacion de la personalidad del individuo seran

aplicables determinadas medidas de seguridad de nivel medio.

Las medidas de seguridad que correspondan al nivel de seguridad alto se aplican a los
ficheros o tratamientos que contienen datos relativos a la ideologia, religion, creencias,

origen racial, salud o vida sexual. Ademas, se aplican también a los ficheros que contienen
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datos solicitados para finalidades policiales recogidas sin el consentimiento de los titulares
afectados.

Es necesario destacar que el Documento de Seguridad es aquel documento 0 manual que
recoge el conjunto de medidas de seguridad, tanto técnicas como organizativas, que el
responsable del fichero y/o el encargado del tratamiento, si es necesario, han de
implementar sobre los ficheros que contienen datos personales de REARMACHINE. Existe
un Documento de Seguridad especifico para cada entidad perteneciente al Grupo.
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8. Difusion de la politica de privacidad

Con fecha 26 de junio 2018 se ha difundido la versidén actualizada de la politica de

privacidad de REARMACHINE entre los trabajadores y usuarios de los sistemas, con la

intencion de concienciar sobre las implicaciones de la misma en el desarrollo de su actividad

diaria.



